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ドローン産業におけるセキュリティリスク

OTAや物理攻撃によ
るマルウェアの注入

未検証のファームウェア
ストレージおよび機密
パラメータの盗難

ハッキング及び
ハイジャック

ドローン偽装

未保護の通信に対する
傍受・乗っ取り・偽装攻撃
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「ドローン・セキュリティ・ガイド」に
おける必要なソリューション

映像伝送の暗号化 認証による保護

セキュア
通信

NFZ保護
セキュア

アップデート

システムセキュリティ機能

チップ及びハードウェアのセキュリティ

チップ及びハードウェアのセキュリティ

クラウド送信制限

アプリケーションの
プライバシー保護

仮想マシン保護

難読化と動的ランタ
イム保護

ドローン機器 エンドポイント

プライベート
サーバー構築

クラウドデータ及び
プライベート保護

ユーザー
アカウント保護

多層セキュリティ保
護

クラウドサービス

『ドローンセキュリティガイド第5版』https://www.secure-drone.org/news/2024/0603-drone_security_guide_r5/
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ドローンの保護：チップ及びハードウェアセキュリティ
小型ハードウェアベースの（ ）Root of Trust RoTを用いたセキュリティモジュールの導入

小型ハードウェアベースのRoot of Trust（RoT）を用いたセキュリティモジュールの導入

導入
microSDスロット搭載の

PCBA

最適化された

PCBAレイアウト
SoC CPUの統合

統合のため

の取り組み

ファームウェアの一部修正

（数週間）

ファームウェアの全面再設

計（数か月）

ファームウェアの一部修

正（数週間）

特徴

• セキュアブートおよび

HSM対応

• 認証済みアクセス制御

• 暗号化によるストレージ

保護

• PQC（耐量子暗号）対応

設計

• 多様なインターフェース

に対応

• 高性能AESに対応した

HSMを搭載

• 専用ファームウェアラ

イブラリの提供

• 32/64ビットアーキテ

クチャのCPUとの統合

提供

• 導入が容易なシンプル

HSM

カタログ
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https://wisecure-tech.jp/wp-content/uploads/2025/05/Velocrypt-MicroSD_JP.pdf
https://wisecure-tech.jp/wp-content/uploads/2025/05/WAP-PQC-ready-chip_JP.pdf
https://wisecure-tech.jp/wp-content/uploads/2025/05/kvsoftkey_20250516_jp.pdf
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